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Sistema de monitorizacion

en tiempo real con una herramienta
de inventario de activos OT/IOT en
ambito hospitalario

En las infraestructuras sanitarias existe la necesidad de protocolizar el qué y cémo conectamos equipos, los inventariamos, los
geolocalizamos, los conectamos a la red, los gestionamos y hacemos frente a los riesgos asociados a su vida util; para ello
deberiamos tener una herramienta que lo permita hacer en tiempo real.

Introduccion

En el contexto real de una infraestruc-
tura critica como es un Hospital, se des-
pliegan miles de dispositivos loT (internet
de las cosas) conectados a la red corpora-
tiva, ya sean dispositivos operacionales
(OT) no médicos, como por ejemplo pasa-
relas de clima o alumbrado, sondas de
temperatura, camaras de seguridad, bio-
métricos... O bien, dispositivos operacio-
nales (OT) médicos, como por ejemplo
monitores hemodindmicos, bombas de
perfusion, dializadoras que tratan datos
sensibles del paciente y porlo tanto deben
ser protegidos. Todos ellos interaccionan
provocando escenarios y alarmas que afec-
tan al devenir del paciente y son criticos
para su bienestary correcto tratamiento.

La ingenieria hospitalaria es un campo
en constante evolucion, donde la integra-
cién de tecnologia desempefia un papel
crucial en la mejora de la atenciéon médica
y la eficiencia operativa. En este contexto,
la gestion de activos tecnoldgicos en en-
tornos hospitalarios se ha convertido en un
aspecto fundamental para garantizar la se-
guridady el rendimiento de los sistemas de
salud. En este articulo, exploraremos el
desarrollo de una plataforma innovadora
disefiada para la monitorizacién, inventa-
riado y geolocalizacion de activos en el
Hospital Clinic de Barcelona, con el obje-
tivo de mejorar la gestion de la seguridad
fisicay cibernética de los activos tecnold-
gicos en este entorno.

Una de las principales motivaciones
detrds de este trabajo es introducir crite-
rios relativos a la ciberseguridad de activos
tecnoldgicos en areas profesionales donde
tradicionalmente no han formado parte de
la toma de decisiones del ingeniero clinico.
Especificamente, nos enfocamos en dreas
como el mantenimiento, la seguridad (no
relacionada con TI, sino encargada de
mantener el orden publico) y la electrome-
dicina. Estas dreas juegan un papel funda-
mental en la operacidn diaria del hospital,
y es crucial que el personal esté capacitado
para identificar y responder adecuada-
mente a posibles amenazas a la seguridad
de los activos tecnoldgicos.

Este nuevo paradigma de Internet de
las Cosas aumenta la necesidad de dispo-
ner de informacioén oportuna y util sobre
vulnerabilidades para documentar mejor
las decisiones sobre riesgos. En un andlisis
sobre riesgos y vulnerabilidades del Insti-
tuto Cataldn de la Salud (ICS) llevado a
cabo por Claroty en el afio 2021 se pone
de manifiesto que el porcentaje de vulne-
rabilidades divulgadas y abordadas durante
el segundo semestre en el IoT y los dispo-
sitivos médicos conectados ascendié hasta
el 34 %. Esto indica que las organizaciones
estan fusionando la tecnologia operativa,
TleloT, ensistemas convergentes de ges-
tién de la seguridad. Por tanto, los propie-
tarios y gestores de activos deben
disponer de una imagen minuciosa y real
de sus entornos para gestionar vulnerabi-
lidades y reducir su exposicion al riesgo.

El entorno en el que se desarrolla esta
plataforma es el Hospital Clinic de Barce-
lona, uno de los mayores hospitales pabli-
cos terciarios de referencia en Espafia. Con
mas de 5.000 profesionales y una exten-
sion geografica que abarca 34 edificios in-
terconectados, el Hospital Clinic enfrenta
desafios significativos en la gestién de su
infraestructura tecnoldgica. Con mas de
7.500 dispositivos en linea, aproximada-
mente 1.500 de los cuales se clasifican
como OT/loT, la tarea de monitorizar y
gestionar estos activos de manera efi-
ciente es fundamental para garantizar la
continuidad de los servicios de atencién
médica.

Los entornos de red, sobre todo en el
sector Salud son infraestructuras alta-
mente criticas, no solo por el impacto que
genera cualquier mal funcionamiento en la
practica clinica, sino también por el tan
elevado valor de sus datos y la constante
amenaza de privacidad y seguridad a la que
estan sometidos. Este factor aumenta la
necesidad de control de los dispositivos de
red, asi como de asegurar la seguridad de
su red y sobre todo conocer el estado real
de su conexién y comunicacién con los
demds elementos.

En el proceso de andlisis de seguridad
de la red, deben tener cabida un andlisis
detallado de las evidencias de la existencia
de vulnerabilidades en algunos de los dis-
positivos, destacando la necesidad de apli-
car un sistema de gestion de la seguridad
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que vaya mas alla de la voluntad y esfuerzo
por parte del personal de TI. Para garanti-
zar la seguridad, es necesario el desarrollo
de una plataforma avanzada para la ges-
tidn de activos tecnoldgicos en entornos
hospitalarios, fundamental para garantizar
la seguridad y eficiencia de la infraestruc-
tura tecnoldgica de los hospitales. La im-
plementacion de soluciones innovadoras y
escalables como VESTA puede ayudar a
abordar los desafios emergentes asociados
con la gestion de activos en entornos
OT/loT, y servir como un modelo para otras
instituciones de salud en todo el mundo.

Desde su primera version en el afio
2020 hasta su ultima iteracion en el 2024,
VESTA ha evolucionado significativamente
para adaptarse a las necesidades cambian-
tes de la gestidn de activos tecnoldgicos
en entornos hospitalarios. En esta seccion,
exploraremos las caracteristicas clave de
cada version de VESTA'y cémo han contri-
buido al fortalecimiento de la seguridad y
eficiencia en el Hospital Clinic de Barce-
lona.

VESTA 1.0 (2020-2023)

La version inicial de VESTA sentd las
bases para una gestion avanzada de acti-
vos tecnoldgicos en el Hospital Clinic de
Barcelona. Entre sus caracteristicas princi-
pales se incluian:

* Inventario completo de equipos loT:
VESTA permitia realizar un inventario ac-
tualizado de todos los equipos IoT, tanto
médicos como no médicos, presentes en
el hospital. Esto incluia la identificacion de
cada dispositivo, su ubicaciény su funcién
especifica.

* Geolocalizaciény trazabilidad de co-
nectividad. Gracias a la integracion con la
base documental grafica disponible de los
espacios del Hospital, VESTA proporcio-
naba informacion del cédigo de espacio de
la ubicacion de cada equipo, facilitando su
seguimiento y mantenimiento. Actual-
mente esta geolocalizacidn se realiza de
manera manual.

« Identificacion automatica de para-
metros de configuracion de red: Utilizando
la tecnologia Netdisco, VESTA es capaz de
identificar automaticamente los pardme-
tros de configuracion de red de cada
equipo, proporcionando informacién dina-
mica de la IP, swicth y puerto asi como de
la Vlan del dispositivo.

= Monitorizacidon de la conectividad
24x7: Mediante la integracion con Nagios,
VESTA ofrece una monitorizacién continua
de la conectividad de los equipos, aler-
tando sobre posibles problemas de desco-
nexion o fallos en tiempo real.
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* Apertura automatica de ticket y se-
guimiento de incidencias: VESTA automa-
tiza el proceso de apertura de tickets de
incidencias y proporciona un seguimiento
detallado de cada incidente, lo que permite
una gestion eficiente de los problemas y
una rapida respuesta por parte del equipo
de soporte. Esta integracion permite un
solo canal por el que interactuar técnicos,
proveedores e informaticos.

* Integracion con la gestion de espa-
cios proporcionada por ARCHIBUS: VESTA
estaba integrada con el sistema de gestion
de espacios ARCHIBUS, lo que facilitaba la
identificacion de la ubicaciéon de cada
equipo en cada sede del hospital.

» Dashboard de gestion centralizado: A
través de un dashboard centralizado, los
administradores tenian acceso a una vision
completa de lainfraestructura tecnoldgica
del hospital y podian realizar un segui-
miento en tiempo real del estado de los
equipos y las incidencias.

VESTA 1.0 marcé el inicio de una
nueva era en la gestion de activos loT en
el Hospital Clinic de Barcelona, proporcio-
nando una plataforma integral, adaptable
y escalable a otros edificios y familias de
activos para la monitorizacién y gestion
eficiente.

VESTA 2.0 (2023-2024)

La segunda version de VESTA introdujo
importantes mejoras y funcionalidades
adicionales para abordar desafios emer-
gentes en la gestion de activos. Algunas de
las caracteristicas destacadas fueron:

* Nueva interfase, mas eficiente y ami-
gable con el usuario, geolocalizando todos
los edificios y activos de la corporacion y
proporcionando herramientas mas rapidas
en el filtraje por diferentes criterios.

« Gestion de usuarios, administradores
e instaladores externos: VESTA 2.0 permi-
tia una gestion mas granular de los usua-
rios y administradores, asi como la
incorporacion de instaladores externos
para facilitar la implementacién y mante-
nimiento de la plataforma, dando la posi-
bilidad de informacién e interaccién a
proveedores externos.

* Envios de alarmas segmentando por
la categoria y familia del activo.

» Implementacion de LDAP para el ac-
ceso seguro a la plataforma, quedando re-
gistrado la trazabilidad de las acciones por
usuario.

* Reporte de obsolescencia de equi-
pos: VESTA proporciona informacion deta-
llada sobre la obsolescencia de los equipos,
lo que permitia a los administradores del
hospital prever la renovacion tecnoldgica

y planificar adecuadamente las inversiones
en infraestructura.

« Informacidn del ID del equipo, esca-
lable a médulo de mantenimiento: Con el
objetivo de facilitar la gestién y manteni-
miento de los equipos, VESTA proporcio-
naba informacion detallada sobre el ID de
cada equipo, lo que permitia una identifi-
cacion rapida y precisa durante las opera-
ciones de mantenimiento.

VESTA 2.0 representd un paso ade-
lante en la gestion de activos tecnoldgicos
en el Hospital Clinic de Barcelona, propor-
cionando nuevas herramientas y funciona-
lidades para mejorar la seguridad y
eficiencia de la infraestructura tecnoldgica.

VESTA 3.0 (2025)

La version mas reciente de VESTA con-
tintia avanzando en la direccion de la ges-
tion avanzada de activos tecnoldgicos,
incorporando nuevas caracteristicas y fun-
cionalidades para abordar desafios emer-
gentes en el entorno hospitalario. Algunas
de las caracteristicas clave de VESTA 3.0
incluye:

« Prevision para la implementacion de
capas MDM de fabricantes para mejorar la
visualizacion del activo: VESTA 3.0 podrd
incorporar capas de gestion de dispositivos
méviles (MDM) de fabricantes reconoci-
dos, lo que permite una mayor integracion
y control sobre los dispositivos conectados
y una mejor respuesta a posibles vulnera-
bilidades o incidentes de seguridad.

= Escalar las capas de visualizacion para
adquirir datos de conectividad de los acti-
vos y utilizarlos en estudios estadisticos o
aplicar algoritmos de IA.

« Prevision para adoptar una metodo-
logia para el analisis de riesgos con el ob-
jetivo de mejorar la seguridad de la
infraestructuray evaluar las amenazas po-
tenciales.

« Implementar un motor de bisqueda
en la red para el descubrimiento automa-
tico de nuevos activos y que los clasifique
automaticamente segun los protocolos de
comunicacion.

- Capacidad para conectarse a bases
de datos publicas de vulnerabilidades y
riesgos de los equipos para poder aplicar
las acciones de mitigacion adecuadas a
cada categoria.

Con VESTA 3.0, el Hospital Clinic de
Barcelona continta liderando el camino en
la gestion de activos tecnoldgicos, asegu-
rando la seguridad y eficiencia de su in-
fraestructura tecnoldgica y sentando las
bases para futuras innovaciones en el
campo de la ingenieria hospitalaria.
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