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Como se vive y sobrevive a un
ciberataque

Los ciberataques ya forman parte de las amenazas mds frecuentes y temidas en todos los sectores, siendo el sector sanitario
uno de los mds afectados en los ultimos afios. Los atacantes no sdlo buscan el robo de informacion sensible, su objetivo también

es interrumpir servicios esenciales como la salud, privando a los ciudadanos de ser atendidos de forma eficaz con el fin de
aumentar la presion de pago por el rescate que solicitan los cibercriminales. Desde el Hospital Clinic de Barcelona podemos dar
fe de ello en base al ciberataque que padecimos.

Cronologia del ciberataque

Segun reveld el andlisis forense, a
pesar de que el ciberataque explotarael 5
de marzo de 2023, los ciberdelincuentes
habian obtenido acceso semanas antes a
partir de un ataque de fuerza bruta sobre
el sistema de acceso remoto que emple-
amos para el teletrabajo. Una vez dentro
del sistema, emplearon varias técnicas
avanzadas de hacking para obtener los
privilegios necesarios e ir descubriendo
los recursos que después atacarian.

De forma sigilosa y sin levantar sos-
pecha, imitando el comportamiento ha-
bitual de envio de datos que tienen otros
equipos de la red en nuestro Hospital,
estuvieron semanas transfiriendo datos
desde las carpetas personales que los
usuarios tienen en los servidores de fi-
cheros de la red corporativa hacia servi-
dores de los atacantes en Internet.

Tras haber completado la transfe-
rencia de datos procedieron a activar el
ransomware, no sélo encriptando los
datos que habian robado sino también

los ficheros del sistema de virtualizacion
de servidores, provocando asi, ademas
de la perdida de acceso a los datos, tam-
bién laindisponibilidad de la mayor parte
de los servidores y de las aplicaciones
que éstos alojaban y que sustentan la
mayor parte de actividad asistencial que
realizan los profesionales sanitarios en
su dia a dia.

Durante los dias inmediatos al inci-
dente se conocié que el responsable del
ciberataque fue el grupo Ransome-
House, responsable de multiples ataques
a empresas en todo el mundo, y que so-
licitaban un rescate de 4,5 millones de
euros por liberar el ransomware y no
hacer publicos los datos robados. Evi-
dentemente no se negoci6 el pago del
rescate; ademas de no estar legalmente
permitido tampoco garantiza que se re-
cuperen los datos y finalice la extorsion,
como asi ha ocurrido en otros casos.

Impacto en la actividad asistencial

El impacto del ataque sobre los ser-
vidores provocd otros dafios colaterales

en muchos dispositivos, PCs y aplicacio-
nes que usan los profesionales sanitarios
para atender a los pacientes, dado que
sin tener disponibles los servidores per-
dieron la totalidad o parte importante de
su funcionalidad y accesibilidad a datos
relevantes, como las historias clinicas o
pruebas diagnosticas.

Ante esta situacion se activan los
protocolos de contingencia establecidos
anivel asistencial para seguir atendiendo
la actividad en ausencia de los recursos
tecnoldgicos habituales. Esto implica
que gran parte de la actividad se realiza
en papel, se requiere mas personal y
todos los procesos asistenciales se rea-
lizan de una forma mas lenta a la habi-
tual.

Las limitaciones que se generaron
obligaron a reducir drasticamente la ac-
tividad habitual del Hospital, reducién-
dola los dos primeros dias a inicamente
actividad asistencial urgente y hospita-
lizaciones, derivando el resto de activi-
dad a otros hospitales. De la misma
manera, durante la primera semana se
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requirié desprogramar visitas a consul-
tas externas, intervenciones no urgen-
tes y tratamientos oncoldgicos de
radioterapia. Algunos de los nimeros
mds alarmantes de la actividad que se
dejo de hacer fueron mas de 300 inter-
venciones, mas de 4.000 analiticas y
mas de 11.000 visitas a consultas exter-
nas.

Trabajo de Tl para recuperar la
normalidad

Ante la situacidn de caos generada
por el gran impacto del ciberataque, al
equipo de Tl se nos presenté el mayor
reto profesional que hemos vivido hasta
el momento. La implicaciéon personal de
todos los miembros, la de la Agencia de
Ciberseguridad de Catalunya, la de em-
presas colaboradoras y el trabajo en
equipo coordinado con Direccion Mé-
dica, fueron clave para superar la situa-
cién tan adversa en la que nos
encontrabamos.

Notificar el ciberataque a la Agencia
de Ciberseguridad de Catalufa tan
pronto como certificamos que habiamos
sido atacados fue clave para afrontar la
situacion de una manera ordenaday efi-
caz. Trabajar con ellos nos permitié es-
tablecer el protocolo de actuacion
adecuado a estos casos, evitando dar
pasos en falso y contando con recursos
técnicos adicionales; ademds se coordi-
naron con los cuerpos policiales para in-
vestigar y perseguir el delito. El plan de
trabajo que establecimos junto a la
Agencia podemos resumirlo en las si-
guientes iniciativas:

« Aplicar medidas para erradicar el ci-
berataque. Evitando asi que mantuvie-
sen algun tipo de control sobre nuestros
sistemas, para ello se bloquearon usua-
rios con el fin de evitar suplantaciones
de identidad y el aislamiento completo
de lared para evitar accesos desde el ex-
terior.

e Realizar andlisis forense de im-
pacto y alcance. Este proceso revela la
manera en que accedieron los atacantes,
los sistemas que vulnerarony el impacto
de sus acciones, descrito al inicio del ar-
ticulo.

» Despliegue de equipos portatiles
para el personal médico. Se deplegaron
hasta 210 equipos nuevos contando con
conectividad 4G para que pudiesen tener
acceso a la historia clinica compartida.
En paralelo se revisé la seguridad y se
aplicaron actualizaciones a los equipos
corporativos.

* Restauracion de los datos. Reali-
zado a partir de copias inmutables en
cinta magnética, el tener una buena po-
litica de copias fue clave para que la res-
tauracion fuese exitosa; no disponer de
esta opcion hubiese dificultado muchi-
simo poder recuperar los sistemas afec-
tados.

* Puesta en marcha de los sistemas
afectados. Para cada uno de los sistemas
restaurados se procedia a realizar andlisis
antimalware con el fin de detectary eli-
minar una posible persistencia del ata-
que; ademas se aplicaron ajustes de
seguridad a nivel de sistema operativo
(aplicando parches de seguridad o reins-
talando los sistemas cercanos a su obso-
lescencia) y aislando a nivel de red
aquellos sistemas obsoletos sin posibili-
dad de actualizacion.

- Cambio masivo de contrasefias.
Antes de realizar el cambio masivo se re-
forzé6 la politica de contrasefias afia-
diendo mayor complejidad, rotacién y
activando el mdltiple factor de autenti-
cacion al 100% de las cuentas. Por se-
guridad el cambio debia ser presencial,
teniendo que desplegar dispositivos en
distintas ubicaciones para atender a mas
de 8000 usuarios cubriendo todos los
turnos horarios.

Todas estas iniciativas y procesos
aplicados para conseguir restaurar los
sistemas e ir recuperando la actividad
asistencial en su plenitud han supuesto
un gran desgaste, obligandonos a tratar
y superar situaciones adversas inespera-
das que se presentaban por sorpresa al
tratar de aplicar las soluciones corres-
pondientes a las iniciativas menciona-
das. Es por este motivo que quisiéramos
poner en valor el trabajo colaborativo
entre profesionales, la capacidad de li-
derazgo de nuestros referentes en el
area de Tly drea médica para coordinarse

y establecer prioridades a diario en los
comités de crisis que se hacian, y tam-
bién destacar la respuesta del personal
asistencial que a pesar de trabajar en
condiciones de adversidad siempre fue-
ron comprensivos y tuvieron paciencia
en recuperar las herramientas tecnoldgi-
cas que les permitian recuperar la nor-
malidad.

Reflexiones y conclusion

El ciberataque sufrido en nuestro
Hospital, teniendo en cuenta la dimen-
sidon de su impacto y repercusion, ha
significado un antesy un después en la
manera en cdmo se gobierna y ges-
tiona la ciberseguridad tanto a nivel de
administraciones publicas por parte del
gobierno de Catalufia, como por parte
de muchas instituciones a nivel parti-
cular.

Sin duda, ha servido de palanca de
cambio para que todos tomemos con-
ciencia de la importancia de establecer
modelos de gobierno multidisciplinar (la
seguridad no es s6lo cosa de las areas de
Tl), donde se establezcan controles de
seguridad segun la evaluacién de los
riesgos tecnolégicos que presentan las
soluciones implantadas y se elaboren
planes de respuesta y continuidad ante
incidentes de seguridad. Todo esto, pese
a estarregulado en el Esquema Nacional
de Seguridad (ENS) en su primer real de-
creto de 2010 y actualizado en 2022,
siendo de obligado cumplimiento para
las instituciones publicas, no se aplicaba
de forma estricta.

Al ciberataque sufrido en nuestro
Hospital le preceden otros como el Hos-
pital de Berga, el Hospital de la Seu d’Ur-
gell o el Consorci Sanitari Integral,
produciendo interrupcién de la actividad
de los centros sanitarios en la mayoria de
los casos. El cimulo de ataques y las gra-
ves consecuencias que éstos han su-
puesto han hecho reaccionar a los
organismos publicos competentes, los
cuales han destinado 6,5 millones de
euros en 2024 para impulsar y trazar un
plan en ciberseguridad que permita re-
forzar la proteccion, la prevencion y re-
siliencia de los organismos publicos de
Catalufia, poniendo mucho foco en el
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sector Salud. Actualmente la Agencia de
Ciberseguridad de Catalufia ya ha acti-
vado el proyecto SOC-Salut, el cual
consta de un sistema centralizado de
alertas ante ciberataques, medidas de
proteccion, capacitaciéon y control de
cumplimientos normativos, siendo 68 los
centros sanitarios publicos catalanes ad-
heridos a este proyecto. A nivel interno
dentro de nuestro propio Hospital, como
no podia ser de otra manera, ha resur-
gido el proyecto de adecuacidn al ENS,
esta vez con mas fuerza y apoyo tras la
incorporacion de la figura de nuestro
CISO.

Los que llevamos afios trabajando
en la seguridad informdtica de un hos-
pital conocemos las limitaciones que
presentan muchas soluciones de mer-
cado para poder adaptarse a las politi-
cas de seguridad que establecemos,
obligdndonos en numerosas ocasiones
a aplicar excepciones para no perder
funcionalidades. En nuestro sector es
comun la existencia de soluciones dise-
fladas para dar una funcionalidad con-
creta, pero en las que no se han tenido
en cuenta aspectos clave de seguridad
durante la fase de disefio (por ejemplo,
basiandose en protocolos y/o configu-
raciones inseguras). Otra situacién que
suele darse es que a las areas de Tl nos
pidan integrar soluciones en cuya deci-

sion de compra no hemos participado,
lo que implica que no se ha tenido op-
cion de evaluar el cumplimiento de unos
minimos de seguridad y que la integra-
cidén en nuestros sistemas pueda llegar
a ser un verdadero quebradero de ca-
beza.

Por este motivo es muy importante
tratar de impactar sobre los fabricantes
y proveedores de soluciones e-health
para que pongan foco en un disefio se-
guro, y por defecto, de las soluciones
que ofrecen a nuestro sector. Para ello
desde el Clinic, y dentro del proyecto de
adecuacion al ENS, estamos en proceso
de revision de los circuitos por el que se
realizan compras de soluciones tecnolé-

gicas que después van a requerir inte-
grarse en nuestro sistema, introduciendo
cldusulas de cumplimiento de normati-
vas de seguridad basadas en el ENS, I1SO
27001y RGPD.

En el Clinic, tras sufrir las consecuen-
cias del ciberataque y vivir de primera
mano la dureza y complejidad de afron-
tar la restauracion de los sistemas afec-
tados, hemos aprendido mucho, el grado
de concienciacién a nivel organizativo ha
crecido considerablemente, ahora nadie
cuestiona que se soliciten requisitos de
ciberseguridad, y aunque nos queda ca-
mino por recorrer lo afrontamos con mas
fuerza que nunca.
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